
 
FCP- Fortigate Administrator NSE4

 

Acerca de este Programa

Tiene como fin brindar una certificación oficial en ciberseguridad a

estudiantes para que puedan ingresar exitosamente al mercado laboral, al mismo tiempo que ayuda a cubrir la creciente

demanda de profesionales especializados en temas de seguridad informática. Tras culminar el programa, los estudiantes

contarán con el conocimiento líder de la industria, respaldado por una reconocida certificación profesional internacional como un

importante diferencial para su carrera.

 

Módulos y Temario

Módulo 1: FCP - Security (42 h.) 

Módulo 2: FCP-Infrastructure (42 h.) 

Modalidad: Semipresencial Tipo: Programa Integral

Duración: 84.0 (horas académicas de 50 minutos)

Nro. Tema

1
System and Network Settings. Introducción al UTM fortigate. Laboratorio:

Despliegue de laboratorio Fortinet

2 Políticas de firewall en appliance fortigate. Laboratorio: Implementación de políticas de firewall

3 Enrutamiento. Laboratorio: Implementación de enrutamiento de Fortigate.

4 Firewall Autenticación de Fortigate.  Laboratorio:  Implementar autenticación con Fortigate.

5 FSSO. Laboratorio: Implementar FSSO en Fortigate

6
Filtro Web. Laboratorio:

Implementación de perfiles de filtrado web

7 Certificate Operations.Entender los  certificados de operaciones con Fortigate.

8
Antivirus. Laboratorio:

Implementación de políticas aplicando perfiles de antivirus

Nro. Tema

1
Intrusion Prevention and Application Control. Laboratorio:

control de aplicaciones.

2 SSL VPN. Laboratorio: Implementación de SSL VPN

3 VPN IPSEC. Laboratorio:Implementación de VPN Site to Site.

4 SD-WAN. Laboratorio: Implementación de SDWAN

5 Security Fabric. Implementar Security Fabric

6
High Availability (HA). Laboratorio

Configurar alta disponibilidad en equipamiento fortigate

7 Diagnostico. Laboratorio: Revisión de comandos de diagnostico
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